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Abstrakt
Pra´ce poskytuje popis funkcı´ paketovy´ch analyza´toru˚ Wireshark, TCPDUMP, Microsoft
Network Monitor, Colasoft Capsa a BitShark spolecˇneˇ s na´hledem graficke´ho zpracova´nı´
teˇchto analyza´toru˚. V pra´ci lze nale´zt prakticke´ uka´zky a na´vody vyuzˇitı´ specia´lnı´ch
funkcı´ analyza´toru˚ Wireshark a Colasoft Capsa. Jako specia´lnı´ funkce Wiresharku je
popsa´na analy´za ra´mcu˚ 802.11, zachyta´va´nı´ na vzda´lene´m rozhranı´, analy´za VoIP hovoru˚
a tvorba I/O grafu˚. Da´le pra´ce obsahuje na´vod na vyuzˇitı´ analyza´toru Colasoft Capsa
a jeho na´stroju˚ k DoS u´toku na vybrane´ zarˇı´zenı´ v sı´ti, na´vod na tvorbu alarmu˚ a grafu˚
pomocı´ tohoto analyza´toru. Za´veˇrem pra´ce je srovna´nı´ popisovany´ch analyza´toru˚ po
stra´nce vizua´lnı´, financˇnı´, po stra´nce slozˇitosti pouzˇı´va´nı´ a podpory operacˇnı´ch syste´mu˚.
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Abstract
The work provides a description of the functions of packet analyser Wireshark, TCP-
DUMP, Microsoft Network Monitor, Colasoft Capsa and BitShark along with a preview
of the graphic design of these analysers. At work, we can find practical examples and
tutorials to use special function from Wireshark and Colasoft Capsa. As a special feature
of Wireshark is described 802.11 frame analysis, capturing the remote interface, analysis
of VoIP calls and creation of I /O graphs. Thework also includes instructions on using the
analyser Colasoft Capsa and its tools for DoS attacks on selected devices in the network,
instructions for creating graphs and alarms using this analyser. In conclusion compares
graphical design, financially, complexity of the applications and operating system support
of described analysers.
Keywords: analysis of 802.11, analysis VoIP, BitShark, Colasoft Capsa, DoS atack, Mi-
crosoft NetworkMonitor, network analysis, network trafic graph, packet analyser, remote
capture, TCPDUMP, Wireshark
Seznam pouzˇity´ch zkratek a symbolu˚
ARP – Address Resolution Protocol
DoS – Denial of Service
DNS – Domain Name System
FTP – File Transfer Protocol
HTML – Hyper Text Markup Language
HTTP – Hyper Text Transport Protocol
ICMP – Internet Control Message Protocol
IPv4 – Internet Protocol version 4
IPv6 – Internet Protocol version 6
LDAP – Lightweight Directory Access Protocol
MAC – Media access control address
MNM – Microsoft Network Monitor
MSD – Berkeley Software Distribution
MTU – Maximum Transmission Unit
OSI – Open Systems Interconnection
POP – Post Office Protocol
RADIUS – Remote Authentication Dial-In User Service
RFC – Requests for Comments
RM – Referencˇnı´ model
RPCAPD – Remote Packet Capcure Prococol
SIP – Session Initiation Protocol
SMB – Server Message Block
SSH – Secure Shell
TCP – Transmission Control Protocol
UDP – User Datagram Protocol
VoIP – Voice Over Internet Protocol
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U´vod
U´vod
Tato bakala´rˇska´ pra´ce pojedna´va´ o softwaru, jenzˇ doka´zˇe zachytit sı´t’ovy´ provoz, na´sledneˇ
deko´duje a implementuje bina´rnı´ data do podoby cˇitelne´ pro cˇloveˇka. Tento software se
nazy´va´ paketovy´m analyza´torem. Prvnı´ kapitola poskytne uzˇivateli kroky, ktery´mi se
rˇı´dit prˇi vy´beˇru paketove´ho analyza´toru. Na´sledneˇ vysveˇtlı´ obecny´ princip pra´ce tohoto
programu. Nakonec nastı´nı´ sı´t’ove´ topologie, ktere´ mu˚zˇe sı´t’ovy´ analytik rˇesˇit, a jaky´m
zpu˚sobem se dajı´ v sı´tı´ch data zachyta´vat.
Druha´ kapitola poskytuje prˇehled o funkcı´ch a graficke´m zpracova´nı´ nejzna´meˇjsˇı´ch
paketovy´ch analyza´toru˚ pro nejrozsˇı´rˇeneˇjsˇı´ operacˇnı´ syste´myLinux,Windows aAndroid.
Analyza´tory Wireshark a TCPDUMP jsou zde popsa´ny jako za´stupci mutiplatformnı´ch
analyza´toru˚, ktere´ jsou k dispozici zdarma. Za´stupcem podnikove´ho rˇesˇenı´ paketove´ho
analyza´toru pro syste´m Windows je zde analyza´tor Colasoft Capsa. Dalsˇı´ analyza´tor,
popisova´n pro syste´m Windows, je Microsoft Network Monitor. Poslednı´m vybrany´m
analyza´torem je BitShark, jenzˇ zastupuje analyza´tory pro platformu Android. V kapi-
tole lze nale´zt na´hled zpracova´nı´ nejpouzˇı´vaneˇjsˇı´ch analyticky´ch vlastnostı´ jednotlivy´ch
analyza´toru˚ spolecˇneˇ s na´vodem, jak danou funkci v analyza´toru najı´t.
Obsahem trˇetı´ kapitoly jsou uka´zky specia´lnı´ch funkcı´ analyza´toru˚ Wireshark a Co-
lasoft Capsa. V kapitole lze najı´t rˇesˇenı´ proble´mu zachyta´va´nı´ bezdra´tove´ho provozu po-
mocı´ emulace sı´t’ove´ karty AirPcap pro analyza´tor Wireshark. Da´le poskytuje podrobny´
na´vod, jak vyuzˇı´t Wireshark k analy´ze provozu ze vzda´lene´ho rozhranı´. Take´ lze najı´t
uka´zku a na´vod k deko´dova´nı´ VoIP, grafu toku dat, cˇi tvorbu grafu˚.
Z analyza´toru Colasoft Capsa jsou zde popsa´ny na´stroje MAC Scaner, Ping Tool,
Packet Builder, Packet Player spolecˇneˇ s uka´zkou, jak je vyuzˇı´t k DoS u´toku na vybrane´
zarˇı´zenı´ v sı´ti. Za´veˇrem kapitoly je uka´zka funkce alarm a tvorba grafu˚.
Poslednı´ kapitola srovna´va´ uvedene´ analyza´tory po stra´nce vizua´lnı´, financˇnı´, po
stra´nce slozˇitosti pouzˇı´va´nı´ a podpory operacˇnı´ch syste´mu˚.
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1 Na´stroje pro sledova´nı´ paketu˚
Analy´za paketu˚, ktera´ se cˇasto oznacˇuje jako sledova´nı´ paketu˚ (packet sniffing), popisuje
proces zachyta´va´nı´ a interpretace aktua´lnı´ch dat prˇena´sˇeny´ch v sı´ti. Dı´ky tomu lze le´pe
porozumeˇt fungova´nı´ dane´ sı´teˇ, za´rovenˇ ale poskytuje prˇı´lezˇitost pro u´tocˇnı´ka - tenmu˚zˇe
zneuzˇı´t obsah teˇchto dat ve svu˚j prospeˇch. K analy´ze paketu˚ se obvykle pouzˇı´va´ paketovy´
analyza´tor, ktery´ umozˇnˇuje zachyta´vat neforma´tovana´ sı´t’ova´ data prˇi jejich prˇenosu. K
dispozici jsou analyza´tory ru˚zny´ch typu˚ a vlastnostı´ vcˇetneˇ bezplatny´ch a komercˇnı´ch
podnikovy´ch rˇesˇenı´. [11, str.20]
1.1 Hodnocenı´ paketove´ho snifferu
Prˇi vy´beˇru paketove´ho zachyta´vacˇe je nutne´ zohlednit neˇkolik faktoru˚:
• Podporovane´ protokoly - Vsˇechny paketove´ analyza´tory umozˇnˇujı´ interpretovat
vı´ce protokolu˚. Veˇtsˇina z nich doka´zˇe interpretovat beˇzˇne´ sı´t’ove´ protokoly (naprˇ.
IPv4, ICMP), protokoly transportnı´ vrstvy (naprˇ.TCP a UDP) a dokonce protokoly
aplikacˇnı´ vrstvy (naprˇ. DNS, HTTP). Nemusı´ vsˇak podporovat noveˇjsˇı´ protokoly
(naprˇ. IPv6, SIP). Prˇed nasazenı´m paketove´ho analyza´toru musı´me oveˇrˇit, zda je
kompatibilnı´ s protokoly, ktere´ chceme analyzovat.
• Snadne´ pouzˇı´va´nı´ - Vezmeˇme v u´vahu usporˇa´da´nı´ ovla´dacı´ch prvku˚ programu,
snadnost instalace a celkove´ postupy starndardnı´ch operacı´. Zvoleny´ program by
meˇl odpovı´dat u´rovni znalostı´ uzˇivatele.
• Na´klady - Vy´hodou paketovy´ch analyza´toru˚ je, zˇe existuje mnoho bezplatny´ch
programu˚, ktere´ jsou srovnatelne´ s ktery´mkoli komercˇnı´m produktem. Komercˇnı´
produkty a jejich bezplatneˇ dostupne´ alternativy se lisˇı´ zejme´na svy´mi vykazova-
cı´mi moduly. Komercˇnı´ programy obvykle obsahujı´ neˇjaky´ modul na vygenerova´nı´
slozˇity´ch vy´kazu˚, jezˇ ma´ u bezplatny´ch aplikacı´ cˇasto jen omezene´ mozˇnosti nebo
u´plneˇ chybı´.
• Podpora programu - Kdyzˇ porovna´me dostupnou podporu, vsˇı´ma´me si dostupne´
dokumentace, verˇejny´ch fo´r a e-mailovy´ch konferencı´. Bezplatne´ programy obvykle
neposkytujı´ podporu vy´voja´rˇu˚, ale tuto mezeru cˇasto zaplnˇujı´ komunity uzˇivatelu˚
dany´ch aplikacı´. Komunity uzˇivatelu˚ a prˇispeˇvovatelu˚ provozujı´ diskuznı´ fo´ra,wiki
cˇi blogy, kde mu˚zˇeme zı´skat dostatek na´mi pozˇadovany´ch informacı´.
• Podpora operacˇnı´ch syste´mu˚ - Neˇktere´ paketove´ analyza´tory nejsou kompatibilnı´
se vsˇemi operacˇnı´mi syste´my. Musı´me volit program, ktery´ bude kompatibilnı´ s
operacˇnı´m syste´mem, jezˇ budeme pouzˇı´vat.
[11, str.20,21]
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1.2 Principy paketovy´ch analyza´toru˚
Proces sledova´nı´ paketu˚ vyzˇaduje spolupra´ci softwaru a hardwaru. Cely´ proces lze roz-
deˇlit na trˇi fa´ze: [11, str.21]
• Shromazˇd’ova´nı´ - V prvnı´m kroku paketovy´ analyza´tor sbı´ra´ neforma´tovana´ bi-
na´rnı´ data, ktera´ putujı´ po sı´ti. Prˇitom se vybrane´ sı´t’ove´ rozhranı´ obvykle prˇepı´na´
do promiskiutnı´ho rezˇimu. V tomto rezˇimu doka´zˇe sı´t’ova´ karta naslouchat vesˇke-
re´mu provozu v sı´t’ove´m segmentu, nikoli pouze datu˚m, krera´ jsou jı´ adresova´na.
• Konverze - V tomto kroku jsou zachycena´ bina´rnı´ data prˇevedena do cˇitelne´ho
tvaru. Zde koncˇı´ mozˇnosti veˇtsˇiny pokrocˇily´ch paketovy´ch analyza´toru˚ pro prˇı´ka-
zovy´ rˇa´dek. V te´to fa´zi majı´ sı´t’ova´ data podobu, kterou lze inpretetovat pouze na
za´kladnı´ u´rovni. Veˇtsˇı´ cˇa´st analy´zy je na uzˇivateli.
• Analy´za - Trˇetı´ a za´veˇrecˇny´ krok zahrnuje vlastnı´ analy´zu zahlceny´ch a kovertova-
ny´ch dat. Paketovy´ analyza´tor nacˇte zachycena´ sı´t’ova´ data, na za´kladeˇ extrahova-
ny´ch informacı´ zkontroluje sı´t’ove´ protokoly a zaha´jı´ analy´zu konkre´tnı´ch vlastnostı´
prˇı´slusˇne´ho protokolu.
1.3 Prostrˇedı´ pro sledova´nı´
Prˇepokladem efektivnı´ analy´zy paketu je rozhodnutı´ o tom, kde umı´stit pocˇı´tacˇ s pake-
tovy´m analyza´torem, aby ucˇinneˇ zachyta´val data. Prˇi sledova´nı´ sı´t’ovy´ch paketu˚ nestacˇı´
pouze prˇipojit notebook k sı´t’ove´mu portu a zacˇı´t se zachyta´va´nı´m provozu. V praxi je
umı´steˇnı´ paktove´ho zachyta´vacˇe do sı´t’ove´ kabela´zˇe cˇasto obtı´zˇneˇjsˇı´ nezˇ samotna´ ana-
ly´za paketu˚ (viz Obra´zek 1.1.) Proble´m se zapojenı´m zachyta´vacˇe spocˇı´va´ v tom, zˇe se k
propojenı´ zarˇı´zenı´ pouzˇı´va´ mnoho ru˚zny´ch komponent (prˇepı´nacˇe, smeˇrovacˇe, rozbocˇo-
vacˇe). Jelikozˇ se tato zarˇı´zenı´ lisˇı´ ve zpu˚sobu zpracova´nı´ provozu, je trˇeba doprˇedu zna´t
fyzickou topologii. [11, str.35]
Obra´zek 1.1: Umı´steˇnı´ zachyta´vacˇe by´va´ problematicke´ [11, str.36]
3
Na´stroje pro sledova´nı´ paketu˚
1.3.1 Promiskuitnı´ rezˇim
Jednou z vlastnostı´ sı´t’ove´ karty je zahazova´nı´ ra´mcu˚, jezˇ jı´ nejsou adresova´ny, anizˇ by
je prˇedala ke zpracova´nı´ procesoru. Ve velke´m sı´t’ove´m provozu by bylo neefektivnı´,
kdyby vsˇechny klientske´ stanice zpracova´valy vesˇkery´ provoz, jezˇ jim nenı´ urcˇen. Sı´t’ova´
karta rozezna´, zˇe jı´ paket nenı´ urcˇen a ihned ho zahodı´. Dı´ky tomu sˇetrˇı´ vy´pocˇetnı´ vy´kon
procesoru.
Zahazova´nı´ paketu˚ zlepsˇuje efektivitu zpracova´nı´, ale z hlediska analy´zy tato vlast-
nost nenı´ prˇı´lisˇ vhodna´. Pro u´cˇel sı´t’ove´ analy´zy chceme zachytit kazˇdy´ paket odeslany´
na lince, aby na´m neunikla neˇktera´ klı´cˇova´ informace.
Zachycenı´ vesˇkery´ch dat lze dosa´hnout pomocı´ promiskuitnı´ho rezˇimu sı´t’ove´ karty.
Sı´t’ova´ karta v promiskuitnı´m rezˇimu prˇeda´va´ procesoru kazˇdy´ paket bez ohledu na to
komu je adresova´n. Jakmile je paket prˇeda´n pro zpracova´nı´ procesoru, mu˚zˇeme vyuzˇı´t
aplikaci pro sledova´nı´ paketu˚. Proto je nutne´, aby sı´t’ova´ karta podporovala ovladacˇ
pro prˇechod do promiskuitnı´ho rezˇimu. Veˇtsˇina dnesˇnı´ch sı´t’ovy´ch karet tuto mozˇnost
podporuje a paketove´ analyza´tory umı´ kartu prˇepnout do promiskuitnı´ho rezˇimu prˇı´mo
z graficke´ho rozhranı´. [11, str.35,36]
1.3.2 Sledova´nı´ s rozbocˇovacˇi
Rozbocˇovacˇ funguje na nejnizˇsˇı´ vrstveˇ RM/OSI modelu. Prˇijata´ data z jednoho portu
odesı´la´ navsˇechny sve´ porty, protoke sledova´nı´ stacˇı´ prˇipojit zachyta´vacˇ dovolne´hoportu
rozbocˇovacˇe. Jak ukazuje Obra´zek 1.2, okno viditelnosti nenı´ prˇi sledova´nı´ s rozbocˇovacˇi
nijak omezeno. Uzˇitı´ rozbocˇovacˇu˚ v sı´ti ma´ vsˇak nevy´hodu vzniku kolize v situacı´ch, kdy
zacˇne vysı´lat data vı´ce stanic soucˇastneˇ. [11, str.37]
Obra´zek 1.2: Sledova´nı´ v sı´ti s rozbocˇovacˇi [11, str.37]
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1.3.3 Sledova´nı´ v prˇepı´nane´m prostrˇedı´
Prˇepı´nacˇ pracuje na druhe´ vrstveˇ RM/OSI. To umozˇnˇuje data v sı´ti adresovat a posı´lat
pouze na urcˇity´ port, kde je prˇipojeno cı´love´ zarˇı´zenı´. Kromeˇ toho umozˇnˇuje zarˇı´zenı´
duplexnı´ komunikaci, tzn. pocˇı´tacˇe mohou data vysı´lat a prˇijı´mat v jeden okamzˇik. Z
hlediska analy´zy paketu˚ vy´razneˇ zvysˇujı´ u´rovenˇ slozˇitosti. Jak ukazuje obra´zek 1.3, sle-
dova´nı´ je omezeno pouze na vsˇesmeˇrovy´ provoz a provoz odesı´lany´ cˇi prˇı´jı´many´ svy´m
vlastnı´m zarˇı´zenı´m.
Pokud chceme zachyta´vat provoz z cı´love´ho zarˇı´zenı´ v prˇepı´nane´ sı´ti, mu˚zˇeme vyuzˇı´t
jednu ze cˇtyrˇ prima´rnı´ch metod: Zrcadlenı´ portu, rozbocˇova´nı´, pouzˇitı´ odposlechu a
znehodnocenı´ mezipameˇti ARP. [11, str.38]
Obra´zek 1.3: Okno viditelnosti je omezeno na port, kde je zachyta´vacˇ prˇipojen [11, str.39]
• Zrcadlenı´ portu (portmirroring) prˇedstavuje snad nejjednodusˇsˇı´ zpu˚sob, jak zachy-
ta´vat provoz cı´love´ho zarˇı´zenı´ v prˇepı´nane´ sı´ti. Prˇepı´nacˇ musı´ podporovat funkci
zrcadlenı´ portu a musı´ mı´t jeden volny´ port pro prˇipojenı´ zachyta´vacˇe.
Chceme-li zapnout zrcadlenı´ portu, zada´meprˇı´kaz, ktery´ narˇı´dı´ prˇepı´nacˇi kopı´rovat
vesˇkery´ provoz z vybrane´hoportu naport jiny´.Neˇktera´ zarˇı´zenı´ podporujı´ zrcadlenı´
z vı´ce portu˚, cozˇ je uzˇitecˇne´ prˇi analy´ze komunikace mezi vı´ce zarˇı´zenı´mi. Analy´za
pomocı´ zrcadlenı´ portu je velice efektivnı´ z hlediska selektivity sledovany´ch zarˇı´zenı´
(viz Obra´zek 1.4.). [11, str.39,40]
• Rozbocˇova´nı´ je metoda, prˇi nı´zˇ vyuzˇı´va´me vlastnostı´ rozbocˇovacˇe. Metoda spocˇı´va´
v prˇı´pojenı´ zachyta´vacˇe spolu se sledovany´m zarˇı´zenı´m do ste´jne´ho sı´t’ove´ho seg-
mentu pomocı´ rozbocˇovacˇe. [11, str.40,41]
• Pouzˇitı´ odposlechu - sı´t’ovy´ odposlech je hardwarove´ zarˇı´zenı´, ktere´ mu˚zˇeme umı´s-
tit mezi dva body v kabela´zˇi. Sı´t’ove´ odposlechy deˇlı´me na dva za´kladnı´ druhy:
Agregovane´ a neagregovane´. [11, str.42]
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Obra´zek 1.4: Zrcadlenı´ na´m umozˇnı´ vy´beˇr sledovane´ho zarˇı´zenı´
Agregovany´ odposlech ma´ trˇi porty: vstupnı´, vy´stupnı´ a pro oba smeˇry provozu
jeden spolecˇny´ monitorovacı´ port (viz Obra´zek 1.5.).
Obra´zek 1.5: Zachyta´va´nı´ provozu pomocı´ agregovane´ho odposlechu [11, str.43]
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Neagregovany´ odposlech ma´ cˇtyrˇi porty a poskytuje poneˇkud vysˇsˇı´ pruzˇnost prˇi
zachyta´va´nı´ provozu. Dva z portu˚ slouzˇı´ jako vstup a vy´stup, prˇicˇemzˇ dalsˇı´ dva
jsoumonitorovacı´ - kazˇdy´ pro jeden smeˇr komunikace. Nevy´hodou je potrˇeba dvou
sı´t’ovy´ch karet, ktere´ na´m za´rovenˇ poskytujı´ vy´hodnou mozˇnost zachyta´va´nı´ vysˇsˇı´
prˇenosovou rychlostı´, jezˇ je prˇi agregovane´m odposlechu sdı´lena na jedne´ lince. [11,
str.43,44]
Obra´zek 1.6: Zachyta´va´nı´ provozu pomocı´ neagregovane´ho odposlechu [11, str.44]
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• Znehodnocenı´ mezipameˇti ARP, ktere´ se take´ neˇkdy oznacˇuje jako falsˇova´nı´ ARP
(ARP spoofing), je zalozˇeno na odesı´la´nı´ specia´lnı´ch zpra´v ARP ethernetove´mu
prˇepı´nacˇi nebo smeˇrovacˇi. V teˇchto zpra´va´ch falzifikujeme MAC adresu tak, aby
za´znamyvARP tabulka´ch sledovany´ch zarˇı´zenı´ podvrhli informaci, zˇe nasˇ zachyta´-
vacˇ je vy´chozı´ router. Analogicky je v ARP tabulka´ch routeru na´sˇ zachyta´vacˇ ulozˇen
jako cı´love´ zarˇı´zenı´ (viz Obra´zek 1.7) .[11, str.45,46]
Obra´zek 1.7: Zmeˇna pru˚beˇhu komunikace prˇi znehodnocenı´ ARP [11, str.46]
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2 Pouzˇı´vane´ paketove´ analyza´tory
Jelikozˇ sı´t’ovy´ provoz na´m vytva´rˇı´ nespocˇet proble´mu˚ a situacı´, k jejı´mzˇ rˇesˇenı´m je trˇeba
pouzˇı´t specificky´ analyza´tor, uvedeme si z velke´ho mnozˇstvı´ dnes dostupny´ch analyza´-
toru˚ za´stupce, jezˇ by bylo v danny´ch situacı´ch vhodne´ pouzˇı´t.
2.1 TCPDUMP
Paketovy´ analyza´tor TCPDUMP je nejzna´meˇjsˇı´ analyza´tor v prˇı´kazove´ rˇa´dce. Je pouze
textove´ho charakteru a vesˇkera´ analy´za je hlavneˇ na zkusˇenostech uzˇivatele. Dı´ky tex-
tove´mu charakteru a minima´lnı´ na´rocˇnosti je mozˇne´ tento analyza´tor pouzˇı´vat vzda´leneˇ
prˇes Telnet nebo SSH. Dalsˇı´ vy´hodou je jeho mala´ na´rocˇnost na pameˇt’ a implementaci
samotne´ho analyza´toru, dı´ky tomu je TCPDUMP dnes dostupny´ pro vsˇechny operacˇnı´
syste´my. Na Linuxu jej mu˚zˇete naistalovat pomocı´ prˇı´kazu ”sudo apt-get install tcp-
dump”. Pro windows ma´ TCPDUMP verzi s na´zvemWINDUMP dostupny´ zde: [8] Jeho
textova´ forma je za´rovenˇ nevy´hodou, jelikozˇ neumozˇnˇuje hlubsˇı´ analy´zu a rozbor dat,
jako je tomu u analyza´toru˚ s graficky´m rozhranı´m.
Uka´zkova´ situace uzˇitı´ TCPDUMP
Mala´ firma pro sve´ hovory pouzˇı´va´ VoIP telefonii. Jelikozˇ v dobeˇ chytry´ch telefonu˚
nenı´ proble´m nainstalovat aplikaci SIP clienta na ktery´koli telefon, zameˇstnanci kromeˇ
pevne´ho telefonu v kancela´rˇi mohou vyuzˇı´vat vlastnı´ chytry´ telefon prˇipojeny´ k firemnı´
sı´ti pomoci bezdra´tove´ sı´teˇ wifi. Jeden ze zameˇstnancu˚ si steˇzˇuje na proble´my s prˇihla´sˇe-
nı´m k serveru. Spra´vce sı´teˇ v administraci serveru Asterisku nenacha´zı´ chybu. Proto
potrˇebuje videˇt pakety putujı´cı´ mezi telefony a serverem. Jelikozˇ je mimo firmu na slu-
zˇebnı´ cesteˇ, jediny´ zpu˚sob, jak data analyzovat, je spustit analyza´tor prˇes SSH prˇı´mo na
serveru. Obra´zek 2.1 naznacˇuje situaci prˇipojenı´ administa´tora.
V prˇı´padeˇ potrˇeby prˇihla´sˇenı´ k serveru z linuxu stacˇı´ napsat do termina´lu prˇı´kaz
ssh login@ip-adresa-serveru, u windows syste´mu je nejjednodusˇsˇı´ prˇihla´sˇenı´ pomocı´
programu Putty dostupne´ho z odkazu [14].
Okno putty ma´ jednoduche´ a snadne´ rozhranı´ pro uzˇivatele. K prˇipojenı´ na´m stacˇı´
zakliknout mozˇnost SSH, vyplnit IP adresu serveru a kliknout na tlacˇı´tko open. V obou
prˇı´padech potvrdı´me du˚veˇryhodnost serveru a povolı´me vy´meˇnu priva´tnı´ho klı´cˇe pro
sˇifrova´nı´ dat.
Po nainstalova´nı´ TCPDUMPU jej spustı´me prˇı´kazem tcpdump + filtracˇnı´ parametry.
Prˇı´klademmu˚zˇe by´t prˇı´kaz ”tcpdump -i any -n port 5060”, kde parametr ”-i any”znacˇı´ za-
chyta´va´nı´ zevsˇech rozhranı´, parametr ”-n”vypı´na´ prˇekla´da´nı´ dome´novy´ch jmen, abychom
videˇli pouze IP adresy, a poslednı´ parametr - port 5060 - filtruje pouze provoz na portu
5060, kde komunikujı´ telefony se SIP serverem. Jak ukazuje Obra´zek 1.2, v ra´mci tohoto
filtru je pro na´s nova´ informace pouze zdrojovy´ port a adresa zarˇı´zenı´ komuninikujı´cı´ch
se serverem.
Prˇida´nı´m parametru ”-w NazevSouboru.cap”zachycena´ data analyza´tor ukla´da´ do
souboru. Soubormu˚zˇeme po ukoncˇenı´ zachyta´va´nı´ sta´hnout a zobrazit v jine´m graficke´m
analyza´toru nebo otevrˇı´t zpeˇtneˇ pomocı´ parametru ”-r”(tcpdump -r /cestaksouboru/Na-
zevSouboru.cap). Parametr ”-v”slouzˇı´ k deko´dova´nı´ paketu˚ a zobrazenı´ podrobneˇjsˇı´ch
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Obra´zek 2.1: Sche´ma situace v sı´ti
Obra´zek 2.2: Zachycene´ pakety na Asterisku
informacı´ (vizObra´zek 2.3.). Parametrem -vvprˇida´me k vy´pisu i origina´lnı´ hexadecima´lnı´
podobu dat.
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Obra´zek 2.3: Deko´dovane´ pakety registrace telefonu
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2.2 Microsoft Network Monitor 3.4
Microsoft Network monitor 3.4 je paketovy´ analyza´tor doporucˇeny´ spolecˇnostı´ Micro-
soft. Microsoft Network Monitor je zdarma ke stazˇenı´ na stra´nka´ch Microsoftu v sekci ke
stazˇenı´, prˇı´padneˇ prˇı´my´ odkaz v seznamu literatury [7]. Jelikozˇ MNM doka´zˇe zachyta´-
vat data z ru˚zny´ch karet soucˇasneˇ a zobrazovat zachycena´ data paralelneˇ v oddeˇleny´ch
oknech, je trˇeba si prˇi kazˇde´m spusˇteˇnı´ vytvorˇit relaci zachyta´va´nı´ tlacˇı´tkem ”New Cap-
ture”. Po vytvorˇenı´ relacı´ 1 - x je trˇeba pro kazˇdou relaci definovat zdroj dat. Pro toto
nastavenı´ hleda´me tlacˇı´tko ”Capture Settings”. V hornı´ cˇa´sti lze nacˇı´st prˇednastavene´
filtry pro cˇasto hledane´ sluzˇby. Spodnı´ cˇa´st okna obsahuje seznam sı´t’ovy´ch karet, kde
si jednodusˇe vybereme odkud chceme data zachyta´vat (viz Obra´zek 2.4.). Po nastavenı´
zdroje dat klikneme na tlacˇı´tko start a zacˇnou se objevovat zachycene´ pakety.
Obra´zek 2.4: Okno nastavenı´ zachyta´va´nı´
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Uzˇitecˇnou vlastnostı´ programu Microsoft Network Monitor (MNM) je prˇehled pu˚-
vodu dat, tj. poskytuje mozˇnost identifikace aplikacı´, z nichzˇ data pocha´zejı´. To na´m
umozˇnˇuje analyzovat pouze data odeslana´ aplikacı´, u nı´zˇ ma´me podezrˇenı´ na sˇkodlivy´
provoz (viz Obra´zek 2.5.). Tato mozˇnost je ale omezena´ na komunikaci pocˇı´tacˇe, kde je
analyza´tor nainstalova´n.
Obra´zek 2.5: Aplikace generujı´cı´ provoz do sı´t’e
Okno pro vy´beˇr ra´mcu˚ ma´ neˇkolik prˇednastaveny´ch konfiguracı´, meˇnı´me je pomocı´
tlacˇı´tka ”Columns”. Kazˇda´ konfigurace je uzpu˚sobena´ pro uzˇivatelovy nejpotrˇebneˇjsˇı´
analy´zy (”TCP troubleshoot, HTTP troubleshoot”). Soucˇa´stı´ kazˇde´ prˇednastavene´ kon-
figurace je sloupec ”Description”jezˇ na´m zobrazuje ve zkratce vy´pis hlavnı´ch vlastnostı´
kazˇde´ho ra´mce. Ten se meˇnı´ v za´vislosti na analyzovane´m protokolu (viz Obra´zek 2.6.).
Okno si take´ mu˚zˇeme prˇizpu˚sobit dle svy´ch preferencı´ potrˇeb. Mezi standardneˇ pouzˇı´-
vane´ sloupce, jezˇ jsou zobrazova´ny u vsˇech analyza´toru˚ (zdrojova´ a cı´lova´ adresa, cˇı´slo
paketu, protokol atd.), lze u MNM prˇidat sloupec dle vlastnı´ho vy´beˇru. Sloupec dle
vlastnı´ho vy´beˇru mu˚zˇeme vybrat pomocı´ volby Columns - Choose Columns.
MNM poskytuje vy´beˇr stovek parseru˚, jezˇ na´m z ra´mce vyberou potrˇebnou cˇa´st. Uzˇi-
vateli je umozˇneˇn na´hled a modifikace ko´du parseru a v prˇı´padeˇ chyby je mozˇno na
stra´nka´ch vy´voja´rˇu˚ sta´hnout kompletnı´ archiv se vsˇemi parsery. Zdrojovy´ ko´d parseru˚
je komentova´n a u veˇtsˇiny lze nale´zt odkazy na jednotlive´ RFC popisujı´cı´ forma´t pa-
ketu dane´ho standardu (viz Obra´zek 2.7.). K oknu s parsery se dostaneme prˇes za´lozˇku
”Parsers”v hlavnı´m okneˇ analyza´toru.
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Obra´zek 2.6: Okno ra´mcu˚ protokolu 802.11
Obra´zek 2.7: Parser protokolu RADIUS
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2.3 Colasoft Capsa
Je prˇeva´zˇneˇ podnikovy´ analyza´tor. Spolecˇnost Colasoft poskytuje analyza´tor i ve free
verzi, ktery´ mu˚zˇete sta´hnout pomocı´ odkazu [1]. Verze zdarmama´ sice dostupne´ vesˇkere´
hlavnı´ funkce analyza´toru, ale ma´ omezenou velikost sı´teˇ na 10 zarˇı´zenı´ a umozˇnˇuje v
bufferu ulozˇit k dalsˇı´ analy´ze pouze 8 MB dat. Vesˇkere´ pakety nad ra´mec tohoto omezenı´
jsou zahazova´ny a pro vlastnı´ hlubsˇı´ analy´zu nedostupne´. Tato verze na´m ale postacˇı´ k
anyly´ze doma´cı´ sı´teˇ a k plne´ demonstraci vlastnostı´ tohoto analyza´toru. Pokud chceme
analyza´tor vyzkousˇet ve veˇtsˇı´ sı´ti, je mozˇne´ po registraci sta´hnout trial verzi Enterprice
verzi, cozˇ na´m umozˇnı´ uzˇı´vat zablokovany´ch vlastnostı´ a vysˇsˇı´ pameˇti po dobu patna´cti
dnu˚. Registraci pro stazˇenı´ trial licence mu˚zˇete prove´st pomocı´ odkazu [2].
Prima´rnı´ funkcı´ tohoto analyza´toru je poskytnutı´ globa´lnı´ho prˇehledu o provozu v
sı´ti. Hlavnı´ okno analyza´toru obsahuje za´lozˇky s aktua´lnı´mi daty analy´zy v tabulka´ch a
grafech. Prvnı´ za´lozˇka - dashboards - na´m poskytuje prostor pro grafy informacı´, ktere´
potrˇebujeme sledovat. Mu˚zˇeme si okno prˇizpu˚sobit jak funkcˇneˇ, tak vizua´lneˇ dle svy´ch
potrˇeb a prˇedstav. Prˇı´klad mu˚zˇeme videˇt na obra´zku 2.8.
Obra´zek 2.8: Graf aktua´lnı´ho vytı´zˇenı´, peˇt nejvı´ce komunikujı´cı´ch adres, graf nejvı´ce pouzˇivany´ch protokolu˚
Dalsˇı´ za´lozˇka - summary - obsahuje souhrnne´ tabulkove´ zpracova´nı´ analyzovany´ch
informacı´. Tabulky obsahujı´ naprˇ.: pocˇet bezpecˇnostnı´ch varova´nı´, pocˇet diagnosticky´ch
zpra´v, mnozˇstvı´ broadcast provozu, multicast provozu, mnozˇstvı´ paketu˚ urcˇite´ velikosti,
pocˇet jednotlivy´ch typu˚ adres, pocˇet HTTP cˇi DNS dotazu˚, atd. Dalsˇı´ za´lozˇka - dia-
gnostics - ulehcˇuje hleda´nı´ paketu˚ s problematicky´m chova´nı´m na aplikacˇnı´ nebo trans-
portnı´ vrstveˇ(neexistujı´cı´ DNS za´znam, pomala´ TCP odpoveˇd’). V seznamu informativ-
nı´ch hla´sˇenı´ vybereme proble´m, ktery´ chceme rˇesˇit. Pote´ se v jedotlivy´ch podoknech
mu˚zˇeme dozveˇdeˇt MAC, IP adresy, jezˇ disponujı´ tı´mto proble´mem, prˇı´padneˇ mu˚zˇeme
dvojkliknutı´m zobrazit rovnou chybny´ paket. Za´lozˇka protocol poskytuje prˇehled mnozˇ-
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stvı´ dat a paketu˚ jenotlivy´ch protokolu˚ na vsˇech vrstva´ch ISO/OSI modelu, uka´zkovy´
vy´pis mu˚zˇete videˇt na obra´zku 2.9.
Obra´zek 2.9: Tabulka vy´skytu jednotlivy´ch protokolu˚
Za´lozˇka physical adress poskytuje prˇehled IP adres, jezˇ jsou dostupne´ na urcˇity´ch
MAC adresa´ch. Oproti tomu v za´lozˇce IP endpoints se dozvı´me, kolik Byte dat bylo vy-
meˇneˇno mezi ktery´mi IP adresami. Da´le naprˇı´klad informace o zemi pu˚vodu jednotlive´
IP adresy. Lze se tedy dozveˇdeˇt zemi, kde nejvı´ce proudı´ data z nasˇı´ sı´teˇ. Dalsˇı´ za´lozˇky - IP,
TCP, UDP conversations - umozˇnˇujı´ jednodusˇe vyhledat pakety jednotlivy´ch datovy´ch
vy´meˇn. V za´lozˇce matrix (viz Obra´zek 2.10) ma´me formou pavucˇiny graficky zna´zor-
neˇny datove´ vy´meˇnymezi jednotlivy´mi adresami. Za´lozˇka packet je klasicke´ hlavnı´ okno
veˇtsˇiny analyza´toru˚ a najdeme v neˇm vy´cˇet vesˇkery´ch zachyceny´ch paketu˚ s parametry,
jezˇ na´m umozˇnı´ jejich lepsˇı´ identifikaci (zdrojova´ adresa, cı´lova´ adresa, protokol). Prˇed-
poslednı´ za´lozˇka - log - obsahuje neˇkolik prˇednastaveny´ch logu˚ sluzˇeb v sı´ti, kde kazˇdy´
poskytuje podrobne´ informace o jednotlivy´ch sluzˇba´ch. Naprˇ. datum a cˇas FTP prˇenosu
s infomacemi o u´cˇtu clienta, velikosti souboru, doby prˇenosu, pocˇtu paketu˚ prˇenosu atd.
Poslednı´ za´lozˇka - report - je typickou pro podnikovy´ analyza´tor a poskytuje uzˇivateli
mozˇnost vyexportovat shrnutı´ vesˇkery´ch statistik o sı´t’ove´m provozu ve forma´tu .pdf.
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Obra´zek 2.10: Pavucˇina 10 nejvı´ce komunikujı´cı´ch zarˇı´zenı´
Analyza´tor do verze 8 neposkytuje filtracˇnı´ pravidla pro vyhleda´va´nı´ v paketech, ale
pouze pravidla pro filtrova´nı´ paketu˚, jenzˇ majı´ by´t uchova´ny k analy´ze, cozˇ komplikuje
vyhleda´nı´ specificke´ho paketu v jizˇ zachyceny´ch paketech. V prvnı´ fa´zi filtru mu˚zˇeme
zvolit jednoduchy´ filtr na ba´zi MAC/IP/Portu, nebo mu˚zˇeme zvolit pokrocˇily´ filter a
poskla´dat si pomocı´ graficke´ho rozhranı´ sofistikovaneˇjsˇı´ filtr slozˇeny´ zmnoha za´kladnı´ch
filtru˚ a logicky´ch opera´toru˚, ktere´ zna´me z tvorby filtru˚ u jiny´ch analyza´toru˚ (viz Obra´zek
2.11.).
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Obra´zek 2.11: Pokrocˇily´ filr pro torrent a webove´ stra´nky 1. fa´ze
Po potvrzenı´ prˇejdeme k druhe´ fa´zi filtrace, kde volı´me zda nasˇe filtry majı´ data pro
anyly´zu vybı´rat cˇi data, ktera´ projdou filtrem, zahazovat. Aplikace filtru i jejich porˇadı´ je
graficky zna´zorneˇno, jak mu˚zˇeme videˇt na obra´zku 2.12
18
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Obra´zek 2.12: Pokrocˇily´ filr pro torrent a webove´ stra´nky 2. fa´ze
2.4 Wireshark
Wireshark je sveˇtoveˇ nejpopula´rneˇjsˇı´ multiplatformnı´ freewareovy´ paketovy´ analyza´tor.
Na Linuxu lze nainstalovat prˇı´kazem ”sudo apt-get install wireshark”. Pro uzˇivatele
Windows a OSX je dostupny´ ke stazˇenı´ pomocı´ odkazu [3]. Na stra´nka´ch [15] je ze strany
vy´voja´rˇu˚ poskytnut podrobny´ manua´l jak s programem pracovat.
Po spusˇteˇnı´Wiresharku je trˇeba definovat sı´t’ovou kartu pro zachyta´va´nı´ dat.Mu˚zˇeme
pouzˇı´t tlacˇı´tko interface list pro za´kladnı´ informace o adresa´ch a mnozˇstvı´ provozu na
jednotlivy´ch rozhranı´ch. Prˇı´padneˇ rychlou volbou oznacˇenı´m karty v u´vodnı´m okneˇ
programu. Po vy´beˇru spustı´me zachyta´va´nı´ tlacˇı´tkem s ikonou zelene´ hrˇbetnı´ ploutve
zˇraloka.
Po vy´beˇru jedne´ nebo vı´ce sı´t’ovy´ch karet se v hlavnı´m okneˇ zobrazujı´ aktua´lneˇ zachy-
cene´ pakety. Jednotlive´ protokoly jsou barevneˇ odlisˇeny, cozˇ uzˇivateli poskytuje rychlejsˇı´
prˇehled o aktua´lnı´m provozu v sı´ti. Prˇi oznacˇenı´ paketu lze v poli pod hlavnı´m oknem
rozkliknout a prohlı´zˇet obsah paketu˚ po jednotlivy´ch vrstva´ch ISO/OSI modelu. Vedlejsˇı´
pole obsahuje nedeko´dovana´ data v hexadecima´lnı´m vyja´drˇenı´ (viz Obrazek 2.13.).
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Obra´zek 2.13: Hlavnı´ okno analyza´toru
Pro vy´beˇr urcˇity´ch paketu˚ pouzˇı´va´me filtracˇnı´ pravidla. Tvorbu filtracˇnı´ch pravidel
na´m ulehcˇı´ mozˇnost vytva´rˇenı´ filtru pomocı´ prave´ho tlacˇı´tka mysˇi na pozˇadovany´ pro-
tokol cˇi adresu, jak lze videˇt na obra´zku 2.14.
Obra´zek 2.14: Vytva´rˇenı´ filtracˇnı´ho pravidla pomocı´ klikacı´ volby
Analyza´tor poskytuje neˇkolik mozˇnostı´ statisticke´ho zpracova´nı´ provozu v sı´ti. Prˇı´-
kladem mu˚zˇe by´t statistika konverzacı´ v sı´ti, ktera´ zobrazı´ mnozˇstvı´ vymeˇneˇny´ch dat
mezi zarˇı´zenı´mi. Za´lozˇkou v okneˇ mu˚zˇeme volit konverzace jednotlivy´ch MAC adres,
IPv4, IPv6, TCP cˇi UDP streamu˚ (viz Obra´zek 2.15.).
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Obra´zek 2.15: Statistika IPv4 konverzacı´
Dalsˇı´ uzˇitecˇnou funkcı´ je tvorba grafu dle vlastnı´ho filtru. Nevy´hodou grafovy´ch
filtru˚ je nezobrazenı´ na´poveˇdy mozˇny´ch parametru˚ prˇi psanı´ potrˇebne´ho filtru, tudı´zˇ se
prˇi psanı´ slozˇiteˇjsˇı´ho filtru neobejdeme bez manua´lu k programu. Uka´zkovy´ graf vidı´me
na obra´zku 2.16.
Obra´zek 2.16: Uka´zkovy´ graf uda´lostı´ v sı´ti
Graf toku (flow graph) je na´stroj, jezˇ zobrazuje chronologickou posloupnost jednot-
livy´ch paketu˚ se za´kladnı´m popisem du˚lezˇity´ch aspektu˚, cozˇ na´m ulehcˇuje orientaci v
grafu. Vyuzˇitı´ tohoto na´stroje je slozˇite´, proto se k neˇmu vra´tı´me v kapitole se specia´lnı´mi
vlastnostmi analyza´toru˚.
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V za´lozˇce statistics nalezneme mnoho dalsˇı´ch funkcı´ jako je naprˇı´klad prˇeklad adres,
ktery´ obsahuje nejen zachycene´ DNS za´znamy v sı´ti, ale take´ prˇirˇazenı´ fyzicky´ch adres k
jednotlivy´m vy´robcu˚m. Da´le poslouzˇı´ protokolova´ hiearchie v prˇı´padeˇ analy´zy zastou-
penı´ jednotlivy´ch protokolu˚ v sı´t’ove´m provozu. Statisticke´ funkce take´ poskytujı´ analy´zu
odezvy cˇasty´ch sluzˇeb v sı´ti jako RADIUS, DIAMETER, SMB, LDAP atd., ty na´m mohou
by´t uzˇitecˇne´ prˇi rˇesˇenı´ proble´mu s vy´konem sı´teˇ.
22
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2.5 BitShark
BitShark je obdobaWiresharku pro Android 2.3.3. a vy´sˇe. Aplikace je dostupna´ na Google
play za 59 Kcˇ. Prˇı´my´ odkaz k instalaci naleznete zde: [4] Pro jejı´ uzˇı´va´nı´ musı´ mı´t uzˇivatel
pra´va administra´tora (root), cozˇ mu˚zˇe by´t u neˇktery´ch mobilu˚ proble´m, jelikozˇ uzˇivatel v
mnoha prˇı´padech tı´mto ztra´cı´ za´ruku na dane´ zarˇı´zenı´. Prˇi prvotnı´m nastavenı´ je potrˇeba
vybrat rozhranı´, z ktere´ho chceme pakety zachyta´vat, prˇı´padneˇ pouzˇı´t zachyta´vacı´ filtr.
Filtr na rozhranı´ se pı´sˇe v libcap syntaxi, cozˇ je syntaxe filtru˚ pro textovy´ analyza´tor
TCPDUMP. Pokud chceme zachyta´vat vsˇechnadata, pouze vybereme rozhranı´ a spustı´me
zachyta´va´nı´. Protokoly aktua´lneˇ zachyceny´ch paketu˚ jsou barevneˇ odlisˇeny v barva´ch na
ktere´ jsme jizˇ zvyklı´ z klasicke´ho Wiresharku (viz Obra´zek 2.17.).
Obra´zek 2.17: Aktua´lneˇ zachycene´ pakety
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Obra´zek 2.18: IPv4 hlavicˇka paketu Obra´zek 2.19: Hlavicˇka transportnı´ vrstvy
Po vybra´nı´ potrˇebne´ho paketu mu˚zˇeme postupneˇ prohlı´zˇet vsˇechny vrstvy paketu.
Na obra´zcı´ch 2.18, 2.19, lze videˇt obsah hlavicˇek prˇı´kladove´ho paketu.
Po ukoncˇenı´ zachyta´va´nı´ lze prove´st celkovou analy´zu obsahu paketu˚. Vy´sledky ana-
ly´zy zobrazujı´ naprˇ. mnozˇsvı´ byte prˇeneseny´ch v paketech, pomeˇr protokolu˚ na vsˇech
vrstva´ch v zachyceny´ch paketech, mnozˇstvı´ dat vymeˇneˇny´ch v ra´mci jednotlivy´ch TCP
/UDP streamech cˇi doko´dovane´ obra´zky zachycene´ z HTTP paketu˚. Prˇı´kladovou statis-
tiku kra´tke´ho zachyta´va´nı´ naleznete na obra´zcı´ch 2.20 a 2.21. Vesˇkere´ zpracovane´ statis-
tiky se dajı´ exportovat do .pfd forma´tu.
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Obra´zek 2.20: Statistika protokolu˚ transportnı´ a sı´t’ove´
vrstvy Obra´zek 2.21: Statistika protokolu˚ na aplikacˇnı´ vrstveˇ
Po ukoncˇenı´ zachyta´va´nı´ mu˚zˇe uzˇivatel vyuzˇı´t vytva´rˇenı´ filtru˚ pomocı´ klikacı´ prˇed-
volby, jezˇ prˇi rozkliknutı´ zobrazı´ na´poveˇdu protokolu˚, ktere´ mu˚zˇeme na dane´ vrstveˇ
filtrovat (viz Obra´zek 2.22.).
Obra´zek 2.22: Vytorˇenı´ filtru pomocı´ klikacı´ volby
25
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Mezi dalsˇı´ uzˇitecˇne´ vlastnosti analyza´toru bitshark je mozˇnost exportovat jednotlive´
pakety v PCAP forma´tu pro analy´zu v jine´m programu, cˇi vyuzˇitı´ v genera´torech pro-
vozu. Aplikace umı´ zpeˇtneˇ nacˇı´st a analyzovat pakety ulozˇene´ v PCAP forma´tu z jiny´ch
analyza´toru˚.
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3 Specia´lnı´ funkce analyza´toru˚
3.1 Wireshark
3.1.1 Analy´za 802.11 ra´mcu˚
Jeden z nedostatku˚ Wiresharku je, zˇe vesˇkery´ provoz zachyceny´ na sı´t’ovy´ch karta´ch,
jak ethernetovy´ch tak wifi, analyza´tor klasifikuje jako ethernet (802.3). Tudı´zˇ nemu˚zˇeme
analyzovat informace ukryte´ v ra´mcı´ch 802.11. Pro tento u´cˇel je trˇeba mı´t specia´lnı´ USB
sı´t’ovou kartu Riverbed AirPcap, jejı´zˇ varianta pro standrardy b,g,n se v osobnı´ edici
proda´va´ za 698$. [9] Pro prˇeva´zˇnou cˇa´st uzˇivatelu˚ je tato cˇa´stka prˇı´lisˇ vysoka´ a tudı´zˇ
komunita nasˇla na´hradu. Na´hradnı´ alternativou tohoto hardwaru mu˚zˇe by´t program
Acrylic WiFi Professional, jehozˇ soucˇa´stı´ je NDIS driver obsahujı´cı´ AirPcap emula´tor. K
nasˇemu u´cˇelu postacˇı´ stazˇenı´ trial licence, jelikozˇ ovladacˇe mu˚zˇeme da´le pouzˇı´vat i po
vyprsˇenı´ te´to licence. Acrylic WiFi Professional naleznete pomocı´ odkazu [13].
Prˇi instalaci je trˇeba zvolit rozsˇı´rˇenou instalaci a prˇidat k za´kladnı´mu programu i ba-
lı´cˇky pro hardwarovou emulaci sı´t’ove´ karty. Instalace upozornˇuje, zˇe emulace je mozˇna´
pouze pro podporovane´ karty a prˇed instalacı´ je trˇeba oveˇrˇit, zda-li je nasˇe karta podporo-
va´na. Aktua´lnı´ seznam podporovany´ch sı´t’ovy´ch karet nalezneme zde: [12]. Po instalaci
programu je trˇeba spousˇteˇt Wireshark jako zpra´vce, aby nacˇetl knihovny ovladacˇe. K
analy´ze mu˚zˇeme vybrat internı´ sı´t’ovou kartu pro zachyta´va´nı´ dat nebo virtua´lnı´ kartu
viz Obra´zek 3.1. Virtua´lnı´ sı´t’ova´ karta na´m v promiskuitnı´m rezˇimu zachytı´ ra´mce z frek-
vencˇnı´ho pa´sma nasˇı´ sı´t’ove´ karty viz Obra´zek 3.2. Vy´voja´rˇi tohoto software upozornˇujı´,
zˇe ne vsˇechny ovladacˇe karet jsou vhodne´ pro zachyta´va´nı´ wifi provozu. Neˇktere´ karty
majı´ proble´m s kompatibilitou zachyta´va´nı´ ra´mcu˚ v 40/80 MHz kana´lech, a proto jako
dobre´ho za´stupce harwarove´ karty spolu s ovladacˇem NDIS vy´voja´rˇi doporucˇujı´ USB
kartu Netgear A6200, jejı´zˇ cena se pohybuje okolo 13$.
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Obra´zek 3.1: Nove´ NDIS virtua´lnı´ karty
Obra´zek 3.2: Zachyta´vane´ wifi ra´mce
3.1.2 Zachyta´va´nı´ paketu˚ na vzda´lene´m rozhranı´
Pokud potrˇebujeme zachyta´vat data na vzda´lene´m zarˇı´zenı´, ocenı´me vlastnost Wire-
sharku - prˇipojenı´ na vzda´lene´ rozhranı´ pomocı´ RPCAPD (Remote Packet Capcure Pro-
tocol). RPCAPD je pro syste´m Windows soucˇa´stı´ ovladacˇe WinPcap, s jehozˇ pomocı´
prˇepı´na´ Wireshark rozhranı´ do promiskuitnı´ho rezˇimu. Pokud na zarˇı´zenı´ nepotrˇebu-
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jeme Wireshark ale jde na´m pouze o funkci vzda´lene´ho zachyta´va´nı´, mu˚zˇeme ovladacˇ
sta´hnout a nainstalovat samostatneˇ z odkazu [10].
Pote´ sluzˇbu nalezneme ve spra´vci u´loh a spustı´me pomocı´ prave´ho tlacˇı´tka mysˇi +
spustit, viz Obra´zek 3.3.
Obra´zek 3.3: Sluzˇbu RPCAPD je trˇeba rucˇneˇ vyhledat a spustit
Po spusˇteˇnı´ RPCAPD protokolu na zarˇı´zenı´, ktere´ na´m bude slouzˇit jako vzda´leny´
paketovy´ zachyta´vacˇ, prˇejdeme k nastavenı´ Wireskarku na zarˇı´zenı´, ktere´ bude plnit
funkci paketove´ analy´zy. K nastavenı´ se dostaneme pomocı´ cesty : Capture options -
Manage Interfaces - Remote Interfaces - Add. Cele´ nastavenı´ je shrnuto na obra´zku 3.4.
RPCAPD protokol pouzˇı´va´ ve vy´chozı´m stavu port 2002 a je trˇeba se ujistit, zˇe ma´me na
dany´ port ve firewallu povolen prˇı´stup. Prˇı´padneˇ jednodusˇe windows firewall vypneme.
Ostatnı´ parametry nastavenı´ z obra´zku 3.4 jsou invidua´lnı´ a jsou zde uvedeny pouze
demonstrativnı´ hodnoty.
Po u´speˇsˇne´m prˇihla´sˇenı´ a prˇipojenı´ vzda´lene´ho rozhranı´ se k rozhranı´m loka´lnı´ho
pocˇı´tacˇe prˇidajı´ i vsˇechna rozhranı´ pocˇı´tacˇe vzda´lene´ho viz Obra´zek 3.5.
Protokol RPCAPD jemomenta´lneˇ experimenta´lnı´ protokol kompatibilnı´ pouze sWin-
dows zarˇı´zenı´mi. Vzda´lene´ zachyta´va´nı´ z Linux zarˇı´zenı´ je momenta´lneˇ mozˇne´ pouze
pomocı´ programu TCPDUMP, jehozˇ vy´pis posı´la´me prˇes SSH tunel do FIFO adresa´rˇe.
Wireshark na´sledneˇ data z adresa´rˇe cˇte a analyzuje. Postup je na´sledujı´cı´: V adresa´rˇi
/tmp vytvorˇı´me adresa´rˇ pro nasˇi pipe pomocı´ prˇı´kazu: ”sudo mkdir pipes”Na´sledneˇ do
adresa´rˇe vytvorˇı´me FIFO pipe: mkfifo /tmp/pipes/RemoteData
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Obra´zek 3.4: Demonstrativnı´ nastavenı´ vzda´lene´ho rozhranı´
Obra´zek 3.5: Loka´lnı´ rozhranı´ spolu se vsˇemi vzda´leneˇ prˇipojeny´mi rozhranı´mi
Prˇed spojenı´m je trˇeba mı´t na vza´lene´m zarˇı´zenı´ nainstalovany´ TCPDUMP, viz prˇed-
chozı´ kapitola. Po instalaci programu TCPDUMP na vzda´lene´ rozhranı´ lze prˇipojit vzda´-
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lene´ zarˇı´zenı´ k nasˇemu adresa´rˇi prˇı´kazem: ssh root@adresa ”tcpdump -s 0 -U -n -w - -i
eth0 not port 22» /tmp/pipes/RemoteData
Parametr -s 0 je potrˇebny´ k zachycenı´ cely´ch paketu˚. Parametr -U zapisuje paket do
pipe okamzˇiteˇ po zachycenı´. Parametrem -n nechceme prˇekla´dat adresy na dome´nova´
jme´na prˇed prˇenosem (mu˚zˇe prove´st samotny´ wireshark). Parametrem -w - zapisujeme
vy´stup jako standardnı´ vy´stup. Parametrem -i eth0 definujeme vzda´lene´ rozhranı´. Pa-
rametr ”not port 22”je zde z du˚vodu prˇenosu dat pomocı´ ssh na portu 22, jinak by
se data posı´lala podruhe´ v zasˇifrovane´ podobeˇ. Parametrem » /tmp/pipes/RemoteDe-
vice”prˇesmeˇrujeme vy´stup z ssh do nasˇeho adresa´rˇe.
PokudTCPDUMPdata zachyta´va´ i posı´la´, je trˇeba v jine´m termina´lu spustitwireshark
specificky´m prˇı´kazem: ”wireshark -k -i /tmp/pipes/RemoteDevice”, kde parametr ”-
k”prˇikazuje okamzˇite´ spusˇteˇnı´ a parametr ”-i /tmp/pipes/RemoteDevice”definuje FIFO
adresa´rˇ jako vstupnı´ rozhranı´.
Pro vzda´lene´ zachyta´va´nı´ meziWindowsem a Linuxem je trˇeba pouzˇı´t jiny´ch podpu˚r-
ny´ch na´stroju˚. V tomto prˇı´padeˇ nema´me k dispozici FIFO adresa´rˇ ani protokol RPCAPD,
tedy si mu˚zˇeme pomoci jinak. K propojenı´ teˇchto zarˇı´zenı´ pouzˇijeme program X Win-
dow System (X11), jezˇ poskytuje za´kladnı´ framework pro graficke´ rozhranı´ s interakcı´
mysˇi a kla´vesnice. Vyuzˇı´va´ klient-server model, kde server zpracova´ dotazy na graficke´m
rozhranı´ a zpeˇt posı´la´ uzˇivatelsky´ vstup (kla´vesnice, mysˇ). Na Linux zarˇı´zenı´ je trˇeba na-
instalovat program pomocı´ ”sudo apt-get install xorg”. Kvalita a vzhled generovane´ho
rozhranı´ se odvı´jı´ od verze Xming serveru. Ma´me tedy mozˇnost sta´hnout nejnoveˇjsˇı´ ori-
gina´lnı´ verzi ze stra´nek autora programu [5]. Prˇı´stup ke stazˇenı´ instalacˇnı´ho souboru
dostaneme za poplatek 10$ na podporu vy´voje programu. Dalsˇı´ mozˇnostı´ je sta´hnout
neˇkterou ze starsˇı´ch Public Domain Licencı´, naprˇ. 6.9.0.31 z roku 2007, ta je dostupna´
pomocı´ odkazu [6]. Propojenı´ probı´ha´ pomocı´ SSH tunelu. Prˇed kazˇdy´m spojenı´m je
trˇeba upravit nastavenı´ putty a zapnout prˇenos X11. U´pravu nastavenı´ mu˚zˇeme videˇt na
obra´zku 3.6.
.
Po prˇipojenı´ na vzda´lene´ zarˇı´zenı´ lze spustit wireshark prˇı´kazem ”sudo wireshark”a
XMing server na pocˇı´tacˇi vytvorˇı´ okno s uzˇivatelsky´m rozhranı´m wiresharku. Program
nenı´ omezen pouze na wireshark, lze pustit te´meˇrˇ vsˇechny programy s graficky´m roz-
hranı´m.
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Obra´zek 3.6: Spusˇteˇnı´ podpory X11
3.1.3 Analy´za VOIP a graf toku
Wiresharkma´ take´ vy´borne´ na´stroje pro analy´zuVoIP hovoru˚. Pomocı´ za´lozˇky Telephony
- VoIP Calls spustı´me automatickou filtraci VoIP spojenı´ pro na´mi zachycena´ data. Pro
demonstrativnı´ data (viz Obra´zek 3.7) vidı´me vy´sledek filtrace pro zachyta´va´nı´ spusˇteˇne´
na Asterisk serveru. Jedna´ se o spojenı´ od u´cˇastnı´ka 100 s adresou 192.168.6.12 smeˇrem
k u´cˇastnı´kovi 300 s adresou 192.168.6.32. Ke spojenı´ byla pouzˇita signalizace SIP a hovor
probeˇhl prˇes u´strˇednu 192.168.6.176.
Obra´zek 3.7: Za´kladnı´ informace o VoIP hovorech
Mysˇı´ oznacˇı´me hovor, ktery´ na´s zajma´, a klikneme na tlacˇı´tko player. Po spusˇteˇnı´
playeru je trˇeba dany´ hovor deko´dovat. Klikneme na tlacˇı´tko decode a wireshark na´m
hovory deko´duje a zobrazı´ diagram vybuzenı´ hlasu (viz Obra´zek 3.8).
Nakonec oznacˇı´me hovor, ktery´ chceme prˇehra´t a tlacˇı´tkem play prˇehrajeme.
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Obra´zek 3.8: Hlasove´ diagramy hovoru
Z okna VoIP Calls mu˚zˇeme zobrazit graf toku signalizace. Graf toku je chronologicky
serˇazena´ posloupnost komunikace, ktera´ prosˇla filtrem. Nynı´ je filtracˇnı´ pravidlo VoIP
hovor, tudı´zˇ zobrazena´ komunikace se ty´ka´ nasˇeho spojenı´. V prˇı´loze A je graf komu-
nikace volajı´cı´ho klienta se serverem. Lze videˇt cˇas jednotlivy´ch zpra´v a vyhodnotit tak
rychlost odpoveˇdi serveru a dobu vyzva´neˇnı´. Da´le pozna´me, kdo hovor ukoncˇil nebo jaky´
kodek byl pouzˇit pro prˇenos hlasu. Oznacˇenı´m specificke´ zpra´vy se na´m paket oznacˇı´ i
v hlavnı´m okneˇ, tudı´zˇ je mozˇne´ prove´st okamzˇitou vlastnı´ hloubkovou analy´zu paketu a
na´sledneˇ vyhledat informaci, kterou potrˇebujeme veˇdeˇt. Jak uzˇ bylo zmı´neˇno, graf toku
nenı´ omezen jen na VoIP, ale lze jej vyuzˇı´t pro vy´sledky vlastnı´ filtrace. Prˇı´kladoveˇ proto
pouzˇijeme v hlavnı´m okneˇ analyza´toru filter ”udp.port==67 ||udp.port==68”, cˇı´mzˇ si
filtrujeme komunikaci DHCP. V za´lozˇce Statistics klikneme na Flow Graph. V okneˇ na-
stavenı´ grafu zmeˇnı´me vy´beˇr paketu˚ ze vsˇech paketu˚ na zobrazene´ pakety a potvrdı´me.
Vy´sledkem je graf toku, ktery´ vidı´me na obra´zku 3.9.
Obra´zek 3.9: Graf toku zpra´v DHCP
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3.1.4 Vyuzˇitı´ I/O grafu
Na´stroj I/O graf nalezneme v za´lozˇce statistics. Jedna´ se o na´stroj, ktery´m mu˚zˇeme sle-
dovat mnozˇstvı´ u´da´lostı´ v sı´ti. Uda´losti vybı´ra´me pomocı´ klasicke´ho filtracˇnı´ho pravidla.
Mu˚zˇeme pouzˇı´t prˇednastavene´, cˇasto pouzˇı´vane´ filtry, nebo jednodusˇe filtrovat protokol,
o ktery´ ma´me za´jem (viz Obra´zek 3.10). Na osu Y mu˚zˇeme zobrazovat pakety/byte/bity
v za´vislosti na cˇasove´m intervalu nastavene´m na ose X.
Obra´zek 3.10: Pocˇet byte/s protokolu˚ HTTP, HTTPS, ARP, VoIP
34
Specia´lnı´ funkce analyza´toru˚
3.2 Colasoft Capsa 8
3.2.1 Na´stroje analyza´toru a jejich uzˇitı´
Soucˇa´stı´ instalace analyza´toru jsou 4 freware na´stroje od firmy Colasoft - viz. Obra´zek
3.11. Je mozˇnost sta´hnout a nainstalovat tyto na´stroje samostatneˇ a jsou neza´visle´ na
samotne´m analyza´toru.
Obra´zek 3.11: Na´stroje Colasoft Capsa
• Colasoft ping tool v rea´lne´m cˇase zpracova´va´ odezvy na ICMP echo dotazy, jezˇ v
jeden okamzˇik posı´la´ na na´mi definovane´ servery. Servery definujemedome´novy´mi
jme´ny nebo IP adresami oddeˇleny´mi cˇa´rkou do kolonky vedle tlacˇı´tka start ping. Po
spusˇteˇnı´ jsou vy´sledky zobrazeny v grafu, cozˇ umozˇnˇuje le´pe porovna´vat vza´jemneˇ
jednotlive´ odezvy (viz Obra´zek 3.12).
Obra´zek 3.12: Graf ICMP odpoveˇdı´
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• Colasoft MAC Scanner
je dalsˇı´m zajı´mavy´m na´strojem. Jeho u´cˇelem je pomocı´ ARP dotazu˚ detekovat vesˇ-
kere´ aktivnı´ prvky v subnetu, ve neˇmzˇ se nacha´zı´me. Pokud je zarˇı´zenı´ aktivnı´,
je k jeho MAC adrese prˇirˇazena IP adresa a v prˇı´padeˇ dostupnosti i hostname.
Neˇktery´m zarˇı´zenı´m prˇirˇadı´ take´ znacˇku vy´robce. Pokud se vy´robce nezobrazuje,
nenı´ v souboru MAC adres vy´robcu˚ ”oui.dat”. Soubor nalezneme v adresa´rˇi C:
\ProgramFiles(x86)\ColasoftCapsa8EnterpriseEdition\mui\en_us. Po-
kud zna´me vy´robce, v textove´m editoru mu˚zˇeme prˇidat za´znam sami.
Na Obra´zku 3.14 je uveden vy´pis skenova´nı´ z topologie (viz Obra´zek 3.13).
Obra´zek 3.13: Topologie skenovane´ sı´teˇ
Obra´zek 3.14: Vy´sledek skenova´nı´ sı´teˇ
36
Specia´lnı´ funkce analyza´toru˚
• Colasoft Packet Builder je na´stroj, ktery´ umozˇnˇuje vytva´rˇet pakety nebo upravovat
pakety exportovane´ z analyza´toru Capsa. Tı´m pa´dem je mozˇne´ vytvorˇit pakety s
podvrzˇeny´mi adresami nebo namnozˇit jizˇ existujı´cı´ paket, ktery´ pak lze vyuzˇı´t trˇeba
k u´toku na sı´t’. Prˇı´klad si uvedeme nı´zˇe.
Obra´zek 3.15: Vytva´rˇenı´ ICMP paketu s podvrzˇenou zdrojovou adresou.
• Colasoft Packet Player je na´stroj s jehozˇ pomocı´ mu˚zˇeme poslat do sı´teˇ pakety
vytvorˇene´ v Packet Builderu. Samozrˇejmeˇ nemusı´me posı´lat na´mi vytvorˇena´ data,
jelikozˇ na´stroj zvla´dne ”prˇehra´t”pakety ulozˇene´ ve forma´tu .cscpkt, cozˇ je vy´chozı´
forma´t pro ukla´da´nı´ zachyceny´ch dat v programu Colasoft Capsa. Spra´vnou funkci
na´stroje lze oveˇrˇit ktery´mkoli analyza´torem, jezˇ umı´ odeslana´ data znovu zobrazit.
Nynı´ si prˇedvedeme jak na´stroje vyuzˇı´t. Spustı´me analyza´tor a abychom nemuseli
tvorˇit paket od samotne´ho zacˇa´tku, vytvorˇı´me si paket ICMP, jezˇ odesˇleme na libovolne´
zarˇı´zenı´. Spustı´me prˇı´kazovy´ rˇa´dek syste´mu a pouzˇijeme prˇı´kaz ”ping 192.168.6.66 -l
1400”, cˇı´mzˇ odesˇleme 5 zpra´v ICMP s velikostı´ 1400 byte. Ty na´m po prˇida´nı´ hlavicˇek
narostou o 46 byte. V hlavnı´m okneˇ analyza´toru prˇepneme na za´lozˇku ”packet”, kde
si paket vyfiltrujeme s pravidlem ”ICMP Protocol”(viz Obra´zek 3.16). Je trˇeba zastavit
zachyta´va´nı´, jelikozˇ po vyprsˇenı´ limitu za´sobnı´ku o data zacˇneme prˇicha´zet. Pakety nenı´
trˇeba vytva´rˇet veˇtsˇı´, poneˇvadzˇ po prˇekrocˇenı´ velikosti 1500 byte (MTU ethernetu) je pa-
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ket fragmentova´n. Zarˇı´zenı´, na neˇzˇ pakety posı´la´me, cˇeka´ s odpoveˇdı´, dokud nedostane
vsˇechny fragmeny zpra´vy. Pokud je nedostane, neposı´la´ odpoveˇd’. Vytvorˇit fragmento-
vanou zpra´vu je zbytecˇna´ komplikace, proto na´m rezerva 54 byte neusˇkodı´. Po kliknutı´
levy´m tlacˇı´tkem vybereme mozˇnost send to packet builder.
Obra´zek 3.16: Filtrovane´ ICMP zpra´vy
Nynı´ se na´motevrˇe na´stroj packet builder, kdemu˚zˇemedany´ paket upravit. Upravı´me
tedy informaci Source IP na adresu obeˇti a pomocı´ kla´vesove´ zkratky ”ctrl + c , ctrl +
v”paket namnozˇı´me (viz Obra´zek 3.17).
Obra´zek 3.17: U´prava a klonova´nı´ paketu v Packet Buileru
Da´le pomocı´ tlacˇı´tka ”Adapter”v hornı´ lisˇteˇ vybereme sı´t’ovou kartu, kde chceme
pakety odeslat, a tlacˇı´tkem ”Send All”prˇejdeme k nastavenı´ parametru˚ odesı´la´nı´. Pakety
mu˚zˇeme odeslat jednou, prˇı´padneˇ v nekonecˇne´ smycˇce, mu˚zˇeme vkla´dat mezeru mezi
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jednotlive´ pakety nebo prˇida´nı´m mezery mezi smycˇky odesı´lat ve vlna´ch (viz Obra´zek
3.18).
Obra´zek 3.18: Nastavenı´ parametru˚ odesı´la´nı´ paketu˚
Po spusˇteˇnı´ odesı´la´nı´ paketu˚ na´sˇ pocˇı´tacˇ odesı´la´ pakety s podvrzˇenou zdrojovou
adresou jine´ho zarˇı´zenı´. Zarˇı´zenı´, v nasˇem prˇı´padeˇ smeˇrovacˇ (viz Obra´zek 3.19), ktery´ na´sˇ
paket prˇijme, na´sledneˇ na danou adresu odpovı´. Pokud provozu bude nad ra´mec vy´konu
smeˇrovacˇe, mu˚zˇeme router zahltit a zamezit tak komunikaci ostatnı´m uzˇivatelu˚m sı´teˇ.
Tento u´tok nazy´va´me DoS.
Obra´zek 3.19: Dos U´tok na smeˇrovacˇ/server
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Pro oveˇrˇenı´ u´toku mu˚zˇeme pouzˇı´t vzda´leny´ wireshark na Asterisk serveru (viz ka-
pitola 3.1.2). Na obra´zku 3.20 vidı´me uzˇivatelske´ rozhranı´ vykreslene´ v pru˚beˇhu u´toku
pomocı´ Xming serveru na u´tocˇı´cı´m pocˇı´tacˇi.
Obra´zek 3.20: ICMP odpoveˇdi smeˇrovacˇe
3.2.2 Alarm a Graf
Alarm je funkce, jezˇ na´s upozornı´ na uda´lost v sı´ti. Alarm tvorˇı´me klikemprave´ho tlacˇı´tka
mysˇi na urcˇity´ paket. Jako prvnı´ parametrmusı´me zvolit za´klad hlı´dane´ho parametru (viz
Obra´zek 3.21), na´sledneˇ nastavujeme spousˇteˇcı´ podmı´nky a typ upozorneˇnı´. Definujeme
si naprˇ. alarm se za´kladem protokol SIP, spousˇteˇcı´ podmı´nka bude pocˇet paketu˚ vysˇsˇı´
nezˇ 3/sec. Analyza´tor na´sledneˇ sa´m hlı´da´ tuto situaci v pozorovany´ch paketech, pokud
se objevı´ signalizace SIP v dane´ mı´rˇe, analyza´tor na´s upozornı´ (viz Obra´zek 3.22).
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Obra´zek 3.21:Mozˇnosti vy´beˇru za´kladu alarmu
Obra´zek 3.22: Upozorneˇnı´ na SIP provoz
Alarm explorer slouzˇı´ k procha´zenı´ u´prav alarmu˚ a vyhodnocenı´ vy´sledku˚ dane´
situace. Soucˇasneˇ si mu˚zˇeme nastavit, jake´ informace chceme zahrnout k vy´sledku˚m
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dane´ho upozorneˇnı´. Na obra´zku 3.23 mu˚zˇeme videˇt informace vyhodnocene´ v nasˇem
alamu SIP.
Obra´zek 3.23: Prohlı´zˇecˇ alarmu SIP
Graf v analyza´toru Capsa vytvorˇı´me obdobneˇ jako alarm (viz Obra´zek 3.21). Grafy
zde majı´ neˇkolik za´kladnı´ch deˇlenı´ dle zvolene´ho za´kladu. Pokud naprˇ. zvolı´me graf se
za´kladem na zdrojove´ adrese, mu˚zˇeme da´le volit graf popisujı´cı´ provoz (Total, Multicast,
Broadcast atd.), graf popisujı´cı´ tok (IP, TCP, UDP konverzace), graf ty´kajı´cı´ se pouze TCP
zpra´v (pocˇty TCP SYN, TCP FIN atd.), da´le grafy DNS dotazu˚, SMTP/POP prˇiponenı´ ,
FTP Upload/Download. Pokud ale zvolı´me specificky´ protokol, naprˇ. UDP, lze vytvorˇit
graf pouze na prˇenesena´ data a pocˇet paketu˚ urcˇite´ velikosti. Grafy na´sledneˇ nalezneme
v za´lozˇce ”Dashboard”v hlavnı´m okneˇ analyza´toru (viz Obra´zek 3.24).
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Obra´zek 3.24: Graf pocˇtu paketu˚/s, Graf pocˇtu TCP SYN/s, Graf DNS dotazu˚/HTTP dotazu˚
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4 Srovna´nı´ analyza´toru˚
1. Uzˇivatelske´ rozhranı´
Jako nejle´le zpracovany´ analyza´tor hodnotı´m analyza´tor Colasoft Capsa. Ovla´dacı´
prvky jsou jednoduche´, orientace v programu je intuitivnı´ a uzˇivatel si na program
velice rychle zvykne. Protokoly jsou barevneˇ odlisˇeny, cozˇ zlepsˇuje orientaci v pa-
ketech. Jako za´por uzˇivatelske´ho rozhranı´ vyty´ka´m vyuzˇitı´ nekontrastnı´ch barev
zdojovy´ch a cı´lovy´ch adres aktua´lneˇ zachyceny´ch paketu˚.
Druhy´ v porˇadı´ hodnotı´m analyza´tor Wireshark. Progam je na ovla´da´nı´ velice jed-
noduchy´, a intuitivneˇ najdeme co potrˇebujeme. Protokoly jsou od sebe barevneˇ
odlisˇeny a, na rozdı´l od analyza´toru Capsa, dostatecˇneˇ kontrastnı´, tudı´zˇ je v nich
prˇı´jemna´ orientace.
Trˇetı´ v porˇadı´ umist’uji analyza´tor BitShark. Jakozˇto obdoba wiresharku pro An-
droid se aplikace velice povedla. Ovla´da´nı´ je take´ velice intuitivnı´. Barevne´ zpraco-
va´nı´ analyza´toru hodnotı´m jako nejlepsˇı´ ze vsˇech analyza´toru˚. Na displeji telefonu
nezpu˚sobuje prˇı´lisˇne´ prˇesveˇtlenı´ displeje a barvy jsou na poled prˇı´jemne´.
Jako prˇedposlednı´ analyza´tor hodnotı´m Microsoft Network Monitor. Analyza´tor je
ladeˇn do 3 odstı´nu˚ sˇede´ barvy. V za´kladnı´m nastavenı´ nejsou pakety vu˚bec barevneˇ
oddeˇleny a jedna´ se pouze o seznamna bı´le´mpozadı´. Pokud chcemepakety barevneˇ
oddeˇlit, je potrˇeba si pravidla definovat samostatneˇ.
Poslednı´m analyza´torem v te´to kategorii je TCPDUMP bez jake´hokoli graficke´ho
rozhranı´ a funguje pouze v prˇı´kazove´ rˇa´dce.
2. Podpora operacˇnı´ch syste´mu˚ V hodnocenı´ podle podpory operacˇnı´ho syste´mu se
nejle´pe umı´stı´ TCPDUMP, ktery´ nenı´ te´meˇrˇ omezen na operacˇnı´ syste´m. Na´sleduje
Wireshark, ktery´ je podporova´n na Linuxu i na Windowsu. Na´sledujı´ analyza´tory
pro jeden operacˇnı´ syste´m: Microsoft Network Monitor, Colasoft Capsa, BitShark.
3. Slozˇitost pouzˇı´va´nı´ Dle slozˇitosti analyza´tory rˇadı´m na´sledovneˇ: Nejjednoduzˇsˇı´
analyza´tor hodnotı´m Microsoft Network Monitor - ma´ vesˇkere´ du˚lezˇite´ ovla´dacı´
prvky analyza´toru v jednom okneˇ. Ovla´dacı´ch prvku˚ a mozˇnostı´ analyza´toru nenı´
mnoho, proto tento analyza´tor uda´va´m na prvnı´ mı´sto.
Na druhe´ mı´sto uda´va´m BitShark. Jak jizˇ bylo zmı´neˇno, ovla´da´nı´ je velice intuitivnı´
a dobrˇe zpracovane´. Mozˇnostı´ nenı´ prˇı´lizˇ mnoho a pracovat s tı´mto analyza´torem
zvla´dne i nezkusˇeny´ analytik.
Na dalsˇı´ prˇı´cˇku umist’uji Wireshark. Ten je sice ovla´da´nı´m pomeˇrneˇ jednoduchy´, ale
mnozˇstvı´m mozˇnostı´, nastavenı´ a ovla´dacı´ch prvku˚ prˇedcˇı´ prˇedchozı´ analyza´tory.
Da´le hodnotı´m analyza´torColasoft Capsa.Ovla´da´nı´ je take´ intuitivnı´, alemnozˇsvı´m
za´lozˇek a mnozˇstvı´m variacı´ nastavenı´ analyza´tor prˇedcˇil sve´ souperˇe. Za´rovenˇ
bychho ale umı´stil naprvnı´mı´sto za kvalitu zpracova´nı´ velke´homnozˇstvı´ vlastnostı´
s tak uzˇivatelsky prˇı´veˇtivy´m vy´sledkem.
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Jako poslednı´ analyza´tor je TCPDUMP. Mozˇnostı´ a vlastnostı´ analyza´toru sice nenı´
mnoho, ale pro nove´ho uzˇivatele tohoto analyza´toru je pouzˇı´va´nı´ te´meˇrˇ nemozˇne´
bez pomoci manua´lu k programu.
4. Na´klady Z hlediska na´kladu˚ je nejlepsˇı´ analyza´tor TCPDUMP a Microsoft Ne-
twork Monitor, nebot’ zdarma umozˇnˇujı´ vesˇkere´ sve´ funkce. Na´sleduje BitShark,
za neˇjzˇ zaplatı´me jednora´zoveˇ pomeˇrneˇ malou cˇa´stku. Wireshark zdarma posky-
tuje take´ mnoho funkcı´, nicme´neˇ analy´za bezdra´tu pomocı´ Wiresharku je bez uzˇitı´
NDIS ovladacˇu˚ na´kladna´ na rozdı´l od MNM, kde je funkce analy´zy 802.11 zdarma.
Nejdrazˇsˇı´m analyza´torem je Colasoft Capsa. Ve free verzi poskytuje pouze funkce
ty´kajı´cı´ se zˇive´ho zachyta´va´nı´, ktere´ je omezeno na pouhy´ch 8 MB dat. Trial licence
Profesional a Enterprice verze posunujı´ limity funkcı´ a mnozˇstvı´ zachyceny´ch dat,
ale jsou omezeny na 15 dnı´ a nenı´ umozˇneˇn export vy´sledku˚. Pro regule´rnı´ pouzˇı´-
va´nı´ tohoto analyza´toru v ethernetove´ sı´ti tedy potrˇebujeme minima´lneˇ licenci na
verzi Profesional za 695$ rocˇneˇ.
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5 Za´veˇr
Pokud potrˇebujeme kvalitnı´ a pohodlnou analy´zu a nehledı´me na na´klady, analyza´tor
Colasoft Capsa je pro na´s nejlepsˇı´ volba. Tabulky vy´sledku˚ analy´zy jsou prˇehledne´, dobrˇe
graficky zpracovane´ a funkci report vyuzˇijeme prˇi tvorbeˇ protokolu o stavu provozu sı´teˇ.
Analyza´tor Wireshark obha´jil svou hodnost nejpouzˇı´vaneˇjsˇı´ho analyza´toru. Nejen
jeho dostupnost i pro Linux i proWindows rozsˇirˇuje portfolio uzˇivatelu˚, ale take´mnozˇstvı´
funkcı´, graficke´ provedenı´ a jednoduchost jeho pouzˇitı´ posouvajı´ tento analyza´tor na
prvnı´ prˇı´cˇku. Uzˇivatelska´ komunita a podpora tohoto programu s mnozˇstvı´m na´vodu˚ a
uzˇivatelsky´chmodulu˚ se neda´ s jiny´mi analyza´tory srovna´vat, proto zdaleka nelze popsat
vsˇechny mozˇnosti, ktery´mi dany´ analyza´tor disponuje.
Microsoft Network Monitor je schopen analyzovat sı´t’ovy´ provoz v promiskuitnı´m
rezˇimu a slouzˇit jako analyza´tor vesˇkere´ho sı´t’ove´ho provozu. Ale jeho prˇednost je ve
schopnosti prˇirˇazenı´ aplikace k jednotlivy´m komuminakcˇı´m streamu˚m. Tudı´zˇ je to vy´-
borny´ analyza´tor pro analy´zu provozu generovane´ho nezna´my´m programem. MNM je
take´ vy´borny´ v analy´ze bezdra´tove´ho provozu 802.11, jenzˇ je podporova´n bez prˇı´davny´ch
modulu˚, karet cˇi ovladacˇu˚.
TCPDUMP je analyza´tor pro velice pokrocˇile´ uzˇivatele pouzˇı´vany´ hlavneˇ tam, kdema´
analytik pouze SSH prˇı´stup. Neposkytuje vsˇak mozˇnost globa´lnı´ho prˇehledu o provozu.
Je schopen pouze deko´dovat pakety a zobrazit obsah uzˇivateli.
Bitshark je plnohodnotny´ analyza´tor, ale z principu zachyta´va´nı´ dat v sı´ti s nı´m nenı´
mozˇno zachyta´vat vsˇechna data, ale pouze komunikaci dane´ho mobilnı´ho telefonu s
bezdra´tovou sı´tı´. Pro tuto analy´zu je ale tento analyza´tor sˇpicˇkou mezi analyza´tory pro
Android.
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Prˇı´loha
A Graf toku VoIP
Obra´zek A.1: Posloupnost signalizace SIP
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